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1 Resumen

Este informe técnico esta destinado a los proveedores de servicio de SD-WAN vy a los clientes de
empresas que quieren comprender qué es un servicio de SD-WAN administrado y estandarizado, como
asi tambien los beneficios que este servicio le genera a la industria. EI rpido crecimiento para adoptar
los servicios de SD-WAN genera una oportunidad comercial importante para los proveedores de
servicios de telecomunicaciones, los proveedores mas pequefios de conectividad de acceso y los
integradores de sistemas en proceso de ascender en la cadena de valor, asi como una amplia variedad
de vendedores de tecnologia que proveen tecnologia para SD-WAN, VNF de valor agregado,
soluciones para la orquestacion de servicios y mucho mas.

El trabajo explica los blogues abstractos de construccion de los servicios de SD-WAN usando
terminologia estandarizada desarrollada en MEF (www.MEF.net) por miembros adscritos a
proveedores de servicios y vendedores de SD-WAN en el contexto del marco MEF 3.0 como parte de
la norma MEF 70 (atributos y servicios de SD-WAN). Esta normalizacion de MEF ayuda a los clientes
de los servicios de SD-WAN a comprender qué estan comprando y ayuda a romper con las barreras de
los servicios interoperables. La normalizacion de MEF fomenta un mercado abierto y reduce la
confusion inevitable en cada mercado nuevo con crecimiento muy rapido. Este mercado, si no cuenta
con una terminologia acordada, puede frenar el crecimiento y la innovacion. La normalizacion de MEF
también permite el desarrollo de modelos comunes de informacion y datos abiertos. Estos modelos son
la pieza clave para que las API abiertas estandar finalmente respalden el cumplimiento automatizado y
la garantia del servicio.

Los casos practicos primarios para servicios administrados de SD-WAN se presentan utilizando
modelos MEF estandarizados y el valor de dichos casos practicos para los suscriptores del servicio de
SD-WAN. El trabajo también aborda los requisitos de los servicios administrados de SD-WAN en
distintos mercados verticales como produccion y logistica, cuidado de la salud, venta minorista,
finanzas y gobierno, resaltando el gran potencial para que los proveedores de servicios preparen ofertas
de servicios de SD-WAN acordes a las necesidades de esos mercados verticales.

Se incluye un resumen del trabajo continuo de MEF sobre diversos aspectos de los servicios de SD-
WAN, incluidos: la certificacion del cumplimiento de las normas sobre SD-WAN; el abordaje de la
escasez emergente de habilidades en los proveedores de servicios y en las empresas con certificacion
profesional para SD-WAN; la aplicacién de las especificaciones de LSO (orquestacion del ciclo de vida
de servicios) a los servicios de SD-WAN para simplificar la automatizacién y dar soporte a las
implementaciones de servicios de SD-WAN multivendedor; la preparacion de SECaaS (seguridad
como servicio) para la proteccién estandarizada y criticamente importante de los flujos de las
aplicaciones que funcionan sobre servicios de SD-WAN, ya que los ataques a vulnerabilidades se
multiplican exponencialmente; y la desintermediacion de las intenciones comerciales y la configuracion
de los servicios mediante principios de establecimiento de conexiones con base en la interpretacion de
intenciones, necesaria para permitir la oferta de servicios de SD-WAN éagiles y que cumplan con las
exigencias del entorno continuamente cambiante de las aplicaciones empresariales.

Finalmente, este informe técnico resalta la importancia de los servicios de conectividad subyacentes
estandarizados (por ejemplo, el mercado de méas de $60 mil millones que representan los servicios de
Carrier Ethernet) como capa underlay para los servicios de SD-WAN en la capa overlay. Muestra coémo
los retornos de las inversiones masivas realizadas por los proveedores de servicios de comunicaciones
durante las Gltimas décadas en la infraestructura de la conectividad pueden maximizarse para apoyar y
mejorar los servicios de SD-WAN.
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2 Introduccion

El mercado de SD-WAN es uno de los sectores con mayor crecimiento en la industria de la
comunicacion; se proyecta que generara decenas de miles de millones de dolares en ganancias durante
los proximos cinco afios. IDC estima que el mercado mundial de infraestructura de SD-WAN
(excluyendo los servicios administrados) alcanzara los USD 5,3 mil millones para el afio 2023 con una
CAGR (tasa de crecimiento anual compuesto) a 30,8 %. Se proyecta que el mercado de servicios
administrados de SD-WAN solo en los Estados Unidos alcanzara USD 4,5 mil millones en el afio 2023
con una CAGR del 74 % segun Vertical Systems Group. Los principales impulsores de este
crecimiento del mercado son las empresas que buscan: (1) un mejor soporte para las aplicaciones SaaS,
y para el uso multinube y en nubes hibridas; y (2) una administracion mas sencilla de la conectividad
WAN para mejorar el rendimiento de las aplicaciones y la experiencia del usuario.

Global SD-WAN Infrastructure US SD-WAN Managed Services
Market Market
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$US Billion
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Figura 1 — Crecimiento del mercado de SD-WAN
(Fuentes: IDC www.idc.com; Vertical Systems www.verticalsystems.com)

Sin embargo, el mercado actual de SD-WAN comparte muchas similitudes con los primeros dias del
mercado de servicios y tecnologia de Carrier Ethernet (que actualmente representa mas de USD 80 mil
millones) antes de que estuvieran disponibles la estandarizacion y los servicios, y la tecnologia y la
certificacion. Por lo tanto, este importante mercado de servicios de SD-WAN en gran crecimiento esta
atrayendo a muchos proveedores de servicios y vendedores de tecnologia nuevos que agregan el
término «<SD-WAN> a las ofertas de sus productos. Ademas de las altas expectativas de servicios de
SD-WAN que brindan rendimiento, ventajas en precio, mayor flexibilidad, etc., existe una gran
necesidad de educacién y de alineacion de la terminologia. De hecho, casi el 80 % de los proveedores
de servicios encuestados en una investigacion conjunta realizada con MEF y Vertical Systems Group
en el afio 2018 identifico la falta de una definicion del servicio estdndar de la industria como un desafio
importante para que los proveedores ofrezcan o migren a los servicios de SD-WAN.

Este informe técnico resalta el trabajo que MEF esta realizando para tratar este y otros temas que
permitiran que el mercado de servicios de SD-WAN crezca mucho mas y alcance su potencial.
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El trabajo,presenta la primera definicion del servicio de SD-WAN de la industria elaborada por MEF,
tal cual fé% publicada en MEF 70 [1] y todo el gran trabajo que esta realizando MEF y que construye
sobre MEF 70 [1]. El trabajo también explica cbmo MEF trata las necesidades de terminologia,
modelos de arquitectura y educacién relacionada estandarizadas.

Este informe técnico, al igual que MEF 70 [1], cubre aquellos servicios de SD-
WAN prestados por proveedores de servicios a clientes de empresas con un
contrato y acuerdo de nivel de servicio. Estos servicios pueden estar
administrados completamente por el proveedor del servicio («servicios de SD-
WAN administrados completamente» o0 pueden ser administrados
conjuntamente por el proveedor de servicios y el suscriptor de la empresa
(«servicio de SD-WAN parcialmente administrado»). Estos servicios
administrados de SD-WAN no incluyen las soluciones de SD-WAN a la medida
desarrolladas por las empresas.

3 Servicios de SD-WAN MEF 3.0

En julio del 2019, MEF publicé MEF 70 [1] , el primer estandar mundial de la industria que define los
atributos y servicios del servicio de SD-WAN para ayudar a acelerar el crecimiento del mercado de
SD-WAN vy facilitar la creacion de nuevas soluciones potentes sobre construcciones de red hibridas que
estén optimizadas para la transformacion digital.

Los servicios de SD-WAN definidos por MEF son parte de la estructura global de servicios MEF 3.0
[2] que también incluye los servicios de transporte 6ptico MEF 3.0 [3], los servicios de Carrier Ethernet
MEF 3.0 [4] y los servicios IP

MEF 3.0 [5].MEF define los servicios MEF 3.0 de manera uniforme para, entre otros objetivos,
maximizar la capacidad de utilizar un solo enfoque de orquestacion para todos los servicios de
conectividad de datos, asi como para reutilizar los conceptos en todos los trabajos de servicio
estandarizados. A continuacion se incluyen ejemplos de los conceptos compartidos en los servicios
MEF 3.0, dentro del contexto de los servicios de SD-WAN MEF 3.0. En general, MEF define un
servicio que puede ofrecerse como parte de la oferta de productos de un proveedor de servicios para
que pueda capturarse claramente y en forma uniforme como se describe en los acuerdos de nivel del
servicio. MEF define dichos servicios sin importar la implementacion utilizada y, en cambio, se
concentra en las abstracciones del servicio como atributos de este. Esto hace que el proveedor de
servicios sea libre de elegir los vendedores de tecnologia mas adecuados y que pueda disefiar las
implementaciones mas apropiadas mientras cumpla con el SLA (acuerdo de nivel del servicio)
acordado con el cliente de la empresa.
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Figura 2 — Marco MEF 3.0
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El estandar MEF 70 [1] describe los requisitos para un servicio de conectividad overlay a WAN,
atento a las aplicaciones, que usa politicas para determinar como se dirigen los flujos de aplicacion
sobre maltiples redes underlay sin importar las tecnologias underlay o los proveedores de servicios
que las hayan provisto.

MEF 70 [1] define:

e Atributos del servicio: describen el comportamiento visible externamente de un
servicio de SD-WAN tal cual lo experimenta el suscriptor.

e Reglas: relacionadas con cdmo se maneja el tréfico.

e Conceptos técnicos y definiciones claves: como UNI de SD-WAN, Borde SD-WAN,
conexién virtual en tanel, terminales de conexion virtual de SD-WAN vy servicios de
conectividad underlay.

La estandarizacion del servicio de SD-WAN ofrece numerosos beneficios que ayudan a acelerar el
crecimiento del mercado de SD-WAN al mismo tiempo que mejoran la experiencia total del cliente con
soluciones hibridas de conexion a la red.

Los beneficios principales incluyen:

e Permitir que un amplio rango de partes interesadas del ecosistema use la misma
terminologia cuando compran, venden, evallan, despliegan y entregan servicios de
SD-WAN.

e Facilitar la interconexion entre politicas y servicios inteligentes de conectividad
underlay para brindar una mejor experiencia de extremo a extremo de las aplicaciones
con resiliencia garantizada del servicio.

e Facilitar la inclusién de servicios de SD-WAN en arquitecturas LSO estandarizadas,
lo que representa un avance en los esfuerzos para orquestar servicios de SD-WAN
MEF 3.0 en redes automatizadas.

e Se prepara el camino para la creacion y la implementacion de servicios SD-WAN
MEF 3.0 certificados, lo cual brindara a los usuarios seguridad de que el servicio
cumple con un conjunto fundamental de requisitos.

e Se establecen los cimientos para el desarrollo de API para SD-WAN que respalden
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el uso de mdltiples interfaces en la arquitectura LSO de MEF.

" SD-WAN Controller \

CSP Backbone

Figura 3 — Servicio de SD-WAN con portal y bordes

Ahora se describen cuatro aspectos diferentes del servicio de SD-WAN como se definen en MEF 70
[1]:

e Las dos partes del servicio de SD-WAN: el suscriptor de SD-WAN vy el proveedor
de servicios de SD-WAN.

e Los componentes utilizados por el proveedor de servicios de SD-WAN para
describir y construir el servicio de SD-WAN.

e Los atributos del servicio de SD-WAN experimentados por el usuario del servicio
y su uso en el acuerdo de nivel del servicio.

e Lanaturaleza overlay del servicio de SD-WAN.

3.1 Suscriptor de SD-WAN y proveedor de servicios de SD-WAN

MEF identifica a dos organizaciones principales como partes interesadas en el contexto de los servicios
SD-WAN MEF 3.0: el suscriptor SD-WAN vy el proveedor de servicio de SD-WAN. El suscriptor SD-
WAN es la organizacion que compra y usa un servicio de SD-WAN y el proveedor de servicios de SD-
WAN es la organizacion que vende y provee ese servicio.

No hay restriccion sobre el tipo de organizacion que pueda actuar como suscriptor. Por ejemplo, un
suscriptor puede ser una empresa, un operador maévil, un integrador de sistemas de TI, un departamento
de gobierno, etc. En lo fundamental, un servicio de SD-WAN provee conectividad para paquetes IP
entre distintas partes de la red del suscriptor (distintas ubicaciones fisicas del suscriptor o sus socios, 0
nubes privadas o virtuales) o entre la red del suscriptor y la Internet publica utilizando el
redireccionamiento por Internet.

El resto de este informe técnico usa «Proveedor del servicio» para referirse al proveedor de servicios de
SD-WAN y «Suscriptor» para referirse al suscriptor de SD-WAN.

En general, los servicios MEF 3.0 son provistos por proveedores de servicios a clientes con un contrato
y con un acuerdo de nivel del servicio. En el caso de los servicios de SD-WAN MEF 3.0, estos pueden
estar completamente administrados por el proveedor de servicios («servicios de SD-WAN
administrados completamente») o pueden estar conjuntamente administrados por el proveedor de
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servicios y el suscriptor («servicio de SD-WAN administrado parcialmente»).

3.2 Componentes del servicio de SD-WAN

Cuando el suscriptor y el proveedor del servicio negocian los términos del contrato y del SLA,
necesitan referirse a los bloques de construccién o a los componentes del servicio, preferentemente
utilizando la terminologia estandarizada definida por MEF en MEF 70 [1]. A continuacidn se provee un
resumen de alto nivel de aquellos componentes y del propdsito al usarlos para construir un servicio de
SD-WAN.

SD-WAN
Service Provider
Network

Internet

Figura 4 — Componentes del servicio de SD-WAN
3.2.1 UNI de SD-WAN

Al igual que con cualquier servicio, es importante definir el punto de demarcacion entre la
responsabilidad del proveedor del servicio y la del suscriptor. En la terminologia MEF este punto
abstracto de demarcacién o punto de referencia se denomina interfaz de red del usuario SD-WAN o
UNI de SD-WAN (UNI se pronuncia iuni) en forma abreviada. El suscriptor solamente puede conectar
el servicio de SD-WAN en la UNI de SD-WAN. Cuando decimos «conectar» queremos decir que los
paquetes IP del suscriptor solamente pueden entrar y salir del servicio de SD-WAN mediante una UNI
de SD-WAN.

Establecer la ubicacion y el tipo de UNI de SD-WAN es importante porque define el limite de las
responsabilidades entre el proveedor de servicio y el suscriptor para el servicio de SD-WAN.

3.2.2 Conexion virtual (SWVC) y terminales de SD-WAN

MEF 70 [1] introduce el concepto de una conexion virtual (SWVC) de SD-WAN que es analoga a los
EVC y OVC del servicio de Carrier Ethernet. Sin embargo, en el caso de los servicios de SD-WAN, las
SWVC se definen en términos de politicas y restricciones de reenvio de IP. Un servicio de SD-WAN
esta formado por una conexion virtual de SD-WAN (SWVC) que une las terminales de la conexion
virtual de SD-WAN (SWVC) ubicadas en las UNI. En otras palabras, la SWVC define la conectividad
I6gica del servicio de SD-WAN tal cual lo ve el suscriptor. Una terminal de SWVC es la funcion légica
que relaciona los paquetes de ingreso IP con los flujos de la aplicacion y aplica una politica para cada
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paquete de ingreso IP para tomar la decisién adecuada de reenvio.

Servicios de SD-WAN MEF

3.2.3 Servicio de conectividad underlay (UCS) de SD-WAN

MEF 70 [1] introduce el término servicio de conectividad underlay (UCS) que es el servicio que
proporciona la conectividad entre una o mas ubicaciones del suscriptor a donde se entrega el
servicio de SD-WAN. MEF 70 [1] requiere, al menos, un UCS por ubicacion de suscriptor. Esto
pareceria trivial a primera vista. ;Como pueden entregarse paquetes IP a una ubicacion del suscriptor
como parte del servicio de SD-WAN si ese sitio no tiene conectividad de red? La razon de esta
condicidn es hacer que sea responsabilidad del proveedor de servicio de SD-WAN acordar con el
suscriptor la cantidad y el tipo de UCS sobre los que se proveera el servicio de SD-WAN. En otras
palabras, para proveer una garantia adecuada del servicio, el proveedor del servicio de SD-WAN debe
comprender qué conectividad underlay se esta utilizando para todas las partes del servicio de SD-
WAN, incluso si ese servicio de SD-WAN es un servicio overlay y el proveedor del servicio de SD-
WAN no es duefio ni controla el UCS. Lo que es aceptable en el mundo de la libre transmision (OTT,
“Over the Top”, por sus siglas en inglés) donde a las aplicaciones no les «importa» sobre qué corren,
no cumple con los requisitos del servicio de SD-WAN MEF 3.0 y sus flujos de aplicacion.

El UCS es compatible con una gran cantidad de servicios incluidos, entre otros, los servicios de
Ethernet (como se definen en MEF 6.2 [6] y MEF 51.1 [7]), servicios IP (como se definen en MEF 61.1
[5]), servicios de conectividad L1 (como se definen en MEF 63 [3]) y los servicios de acceso publico a
Internet. El acceso a estos servicios de conectividad underlay puede hacerse mediante una cantidad de
tecnologias de red tales como DSL, HFC, LTE, fibra, Wi-Fi, Ethernet, 5G y satelital. Como puede
verse, un servicio de SD-WAN puede operar sobre cualquier tipo de plano de reenvio desde dptico
hasta, e incluso, IP.

Los servicios de conectividad underlay tienen diversas caracteristicas que son relevantes para las
politicas que determinan el reenvio de los flujos de aplicacion dentro del servicio de SD-WAN.

e Un servicio de conectividad underlay es publico o privado. La distincion principal es si
el servicio de conectividad underlay se transporta (en su totalidad o en parte) sobre
servicios publicos de acceso a Internet.

e El costo del uso de un servicio de conectividad underlay es con tarifa fija o segun el uso del
usuario.

e El proveedor del servicio y el suscriptor pueden acordar que un servicio de
conectividad underlay sea designado como el UCS de respaldo en una Borde SD-
WAN.

e Los servicios de conectividad underlay tienen limitaciones de ancho de banday
caracteristicas de rendimiento (por ejemplo, 1 % de pérdida de paquetes o0 50 ms de
latencia de los paquetes). Asimismo, los objetivos de rendimiento generalmente se
especifican en una especificacion de nivel de servicio.

Los servicios de SD-WAN generalmente se despliegan sobre servicios miltiples y, a veces, dispares de
conectividad underlay. Es posible usar maltiples servicios de conectividad underlay con distintas
caracteristicas de rendimiento y costo (por ejemplo, una IP-VVPN sobre una red MPLS y un tunel IPsec
sobre la Internet publica) conjuntamente para generar beneficios de costos, resiliencia y transporte
diferenciado.

Los servicios de conectividad underlay pueden ser provistos por el proveedor de servicios de SD-WAN
en su propia red o sobre las redes de otros operadores (incluida la Internet pablica). Los servicios de
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conectividad underlay dispuestos en forma independiente por el suscriptor también pueden ser
utilizados por el servicio de SD-WAN.

3.2.4 Conexion virtual en tunel (TVC)

En MEF 70 [1], la conexidn virtual en tdnel (TVC) es una relacion de reenvio de punto a punto entre
dos Borde SD-WAN que tiene un conjunto especifico de caracteristicas de rendimiento y de privacidad
0 seguridad. Una TVC atraviesa el servicio de conectividad underlay. En una Borde SD-WAN, los
flujos de aplicacion pueden dirigirse a otra Borde SD-WAN si hay, al menos, una TVC hacia esa Borde
SD-WAN.

Aunque el nombre «conexion virtual en tunel» incluye la palabra «tunel», esto no supone cualquier
implementacion o instanciacion, sino que la relacion de reenvio tiene un conjunto de terminales bien
definido que envian y reciben paquetes.

Las caracteristicas importantes de una TVC son las siguientes:

e Si cualquier UCS atravesado por una TVC es una red publica, entonces la TVC es
publica. De lo contrario, es privada.

e LaBorde SD-WAN puede implementar la encriptacion segun la TVC, en cuyo caso
todo el tréfico reenviado a traves de la TVC esta encriptado.

e Lacalidad del servicio provisto por el proveedor del servicio de UCS produce un
conjunto medible de métricas de rendimiento que puede usarse para seleccionar una
TVC para reenviar los flujos de aplicacion que definieron los objetivos de
rendimiento.

3.2.2 Borde SD-WAN

La Borde SD-WAN es el conjunto de funciones de red (fisicas o virtuales) que estan ubicadas entre la
UNI del servicio de conectividad underlay y la UNI de la SD-WAN. La Borde SD-WAN no es
equivalente a UNI de la SD-WAN ni a la terminal SWVC. Una de las funciones importantes de la
Borde SD-WAN es seleccionar una TVC sobre la cual reenviar cualquier pagquete de ingreso de IP en el
terminal de la SWVC.

3.2.3 Flujos de aplicacion y politicas SD-WAN

Un servicio SD-WAN MEF 3.0 esta orientado alrededor del enrutamiento privado para paquetes IP que
cumplan con los conjuntos de criterios especificados (flujos de aplicacién) y con las reglas y
restricciones aplicadas al reenvio de dichos flujos de aplicacion (politicas de servicio de SD-WAN).

Los flujos de aplicacidn son un aspecto clave de lo que espera el suscriptor del servicio de SD-WAN
con objetivos de calidad del servicio basados en la politica aplicada a cada flujo de aplicacion.

El flujo de aplicacion es el bloque de construccion basico de como funciona la Borde SD-WAN. La
Borde SD-WAN tiene tres componentes principales.

e Una clasificacion de aplicaciones que vincula los paquetes de la UNI de la SD-WAN
con una definicion especifica de flujo de aplicacion.

e Una politica que captura las politicas de la SD-WAN relacionadas con el flujo de
aplicacion y, por lo tanto, tienen impacto en la decision de reenvio, segun el estado
actual de cada TVC, y que se utilizan para seleccionar qué TVC son adecuadas.
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e Una decision de reenvio de TVC que toma la decision de reenvio IP sobre qué TVC (de
las seleccionadas en la politica) alcanzan el destino IP de cada paquete IP.

Each Policy includes
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Figura 5 — Politicas y SD-WAN

Otro aspecto importante de un servicio de SD-WAN segin MEF 70 [1] es que es necesario que sea
compatible con la administracion auténoma del trafico con base en politicas. En otras palabras, el
servicio de SD-WAN tiene que ser capaz de traducir los requisitos de las politicas del suscriptor en
administracion del tréafico en el servicio de SD-WAN que no dependa de la configuracion manual, sino
que pueda alcanzarse en forma autonoma.

3.3 Atributos del servicio de SD-WAN

Los servicios de SD-WAN MEF 3.0 se especifican usando los atributos del servicio como se definen en
MEF 70 [1] y describen qué recibira el suscriptor del servicio de SD-WAN en forma cuantitativa. Esto
es analogo a los atributos de servicio de Carrier Ethernet del suscriptor definidos por MEF en el
estandar MEF 10.4 [8].

Un atributo del servicio captura la informacion especifica acordada entre el proveedor del servicio y el
suscriptor de un servicio de SD-WAN MEF, y describe algun aspecto del comportamiento del servicio.
Como se alcanza tal acuerdo y los valores especificos acordados pueden tener un impacto en el precio
del servicio o en otros aspectos comerciales o del negocio de la relacion entre el suscriptor y el
proveedor de servicios. Algunos ejemplos de como se puede alcanzar ese acuerdo entre el proveedor de
servicios de SD-WAN vy el suscriptor son:

El proveedor del servicio exige un valor en particular.

El suscriptor selecciona de un conjunto de opciones especificadas por el proveedor.

El suscriptor solicita un valor en particular y el proveedor lo acepta.

El suscriptor y el proveedor de servicios negocian para alcanzar un valor aceptable en forma
reciproca.

Los atributos del servicio describen el comportamiento visible del servicio en forma externa, tal cual lo
experimenta el suscriptor, y también las reglas y las politicas relacionadas con como el trafico se
manipula adentro del servicio de SD-WAN. Sin embargo, no limitan como implementa el servicio el
proveedor ni como el suscriptor implementa su red. Este Gltimo punto es muy importante porque
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significa que el idioma utilizado entre el suscriptor y el proveedor de servicios de SD-WAN es «qué»
se espera de un servicio de SD-WAN mientras se dejan todos los aspectos del «como» al proveedor de
Servicios.

El valor inicial de cada atributo del servicio se acuerda entre el suscriptor y el proveedor de servicios
antes de la implementacion del servicio. El suscriptor y el proveedor de servicios pueden acordar en
forma subsiguiente cambios a los valores de ciertos atributos del servicio. De la misma forma, el
proveedor de servicios podria permitir que el suscriptor seleccione un valor inicial a partir de un
conjunto de valores previamente determinados. Aun mas, el proveedor del servicio puede permitir que
el suscriptor cambie la seleccion de valores de atributo en cualquier momento durante la vida util del
servicio.

En resumen, MEF ha definido los atributos del servicio de los servicios de SD-WAN que describen el
comportamiento visible en forma externa y el funcionamiento de un servicio de SD-WAN tal cual lo
experimenta el suscriptor. Eso forma la base del acuerdo entre el comprador del servicio (el suscriptor
de SD-WAN) y el vendedor (el proveedor del servicio de SD-WAN). Este describe el comportamiento
desde el punto de vista de la red del suscriptor y, por lo tanto, todos los requisitos corresponden al
proveedor del servicio.

34 Overlay y underlay de SD-WAN

MEF define un servicio de SD-WAN como un servicio que provee a un suscriptor una red virtual
overlay que permite una conectividad atenta a las aplicaciones, accionada por politicas y orquestada
entre las interfaces de red del usuario (UNI) de SD-WAN. También brinda el modelo légico de una red
privada virtual enrutada L3 para el suscriptor que transmite paquetes IP entre los sitios del suscriptor.
Los servicios de SD-WAN MEF 3.0 pueden sacar ventaja de multiples servicios de conectividad
underlay (UCS) para entregar capacidades de servicio diferenciadas en lugar de servicios de
conectividad basados en una sola instalacion de transporte. Mas importante, MEF ha definido los
servicios de transporte dptico, Carrier Ethernet e IP en un conjunto de estandares, y estas definiciones
del servicio son una base importante para los servicios de conectividad underlay. En otras palabras, los
servicios de SD-WAN MEF 3.0 se definen como servicios overlay, y el transporte dptico MEF 3.0,
Carrier Ethernet e IP pueden usarse como servicios de conectividad underlay para apoyar el servicio de
SD-WAN overlay.

4 Casos practicos de SD-WAN

Ahora que presentamos los conceptos de «suscriptor» y «proveedor de servicios», los diversos
componentes de servicio usados para construir y entregar el servicio, los atributos que describen lo que
el suscriptor debe recibir en términos de servicio y de la naturaleza overlay de los servicios de SD-
WAN definidos por MEF, veremos los usos genéricos de los servicios de SD-WAN por parte de los
suscriptores de SD-WAN.

4.1 Servicios multiples de conectividad underlay

Una de las principales atracciones de los servicios de SD-WAN es la capacidad para minimizar el
tiempo de inactividad de las aplicaciones experimentado por el usuario de empresa sin sacrificar el
rendimiento de las aplicaciones y sin tener que comprar una conectividad adicional del servicio que sea
costosa y exclusiva para cada ubicacion de la empresa. La clave para hacer estas compensaciones es
comprender las diversas combinaciones de dos 0 mas servicios de conectividad underlay que pueden
hacerse en cada ubicacion de la empresa. En esta seccion observaremos las siguientes combinaciones
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de dos servicios de conectividad underlay en los servicios de SD-WAN.

Servicios de SD-WAN MEF

e Servicio WAN con administracion doble (por ejemplo, servicio privado de IP-VPN +
servicio privado de IP-VPN)
e WAN hibrida (por ejemplo, servicio privado IP-VPN + servicio de acceso a Internet)

e Daoble acceso a Internet (es decir, servicio de acceso a Internet + servicio de acceso
a Internet)

41.1 WAN con administracion doble

En muchos casos, las empresas tienen aplicaciones de misién critica que funcionan en sus servicios
administrados de UCS (por ejemplo, servicio privado de IP-VPN) para un sitio determinado y han
adquirido un UCS administrado adicional (por ejemplo, un servicio privado de IP-VPN) para
proporcionar redundancia a esa sucursal y tener una conexién inmediata en caso de que falle el primer
UCS. Sin embargo, ese segundo UCS se mantiene en modo inactivo hasta que se vuelva a usar cuando
el UCS activo falle por algun motivo. Los servicios de SD-WAN brindados por los proveedores de
servicio pueden utilizar estos dos UCS en modo activo-activo a la vez que mantienen la misma
resiliencia ofrecida por la configuracion original de activo en espera. El diagrama muestra un caso
donde una empresa tenia en un primer momento dos servicios de IP-VPN privados, uno de los cuales
estaba en modo inactivo el 99 % del tiempo hasta que se introdujo la SD-WAN. De esta forma, la
capacidad de conectividad de la empresa se duplico reduciendo la redundancia solamente a la mitad.
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Figura 6 — Caso practico de SD-WAN con WAN con administracion doble
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4.1.2 WAN hibrida

Servicios de SD-WAN MEF

Similar al caso practico de WAN con administracion doble, el caso practico de WAN hibrida emplea
dos servicios de conectividad underlay pero, en este escenario, uno es un servicio de conectividad
administrado (por ejemplo, servicio IP-VPN privado y el segundo es un servicio de Internet sin
administracion (por ejemplo, acceso dedicado a Internet [DIA]). Aqui, el suscriptor puede que haya
usado previamente el servicio IP-VPN privado para todas las aplicaciones que funcionan hacia la
sucursal y necesite expandir econdmicamente la disponibilidad del ancho de banda. El suscriptor puede
mejorar el servicio IP-VPN privado con un servicio de acceso a Internet. Este servicio puede usarse
para descargar trafico no critico (por ejemplo, correo electronico o Slack) durante periodos de alto uso
0 como politica. La SD-WAN permite que multiples UCS estén en uso simultaneo tratando diversas
necesidades comerciales. También hay un grado de resiliencia en caso de que una de las conexiones se
caiga; las aplicaciones importantes pueden seguir funcionando en el servicio de conectividad que
permanezca activo.
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Figura 7 — Caso practico de SD-WAN hibrida con WAN
4.1.3 WAN con doble acceso a Internet

En esta tercera variacion de la categoria de caso practico de WAN doble, el suscriptor de SD-WAN
puede no tener la capacidad para tener un servicio WAN administrado (por ejemplo, un servicio IP-
VPN privado) para una ubicacion de la empresa mientras que puede haber una cantidad de
ofrecimientos de servicios de acceso a Internet en ese lugar. Para maximizar la redundancia, el
suscriptor de SD-WAN usa el servicio de SD-WAN junto con una combinacion de dos o0 més servicios
de acceso a Internet de distintos proveedores de servicio con enrutamiento inteligente de los flujos de
aplicacidn entre los servicios de acceso a Internet para maximizar el rendimiento.
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Figura 8 — Caso practico de SD-WAN dual con Internet

4.2 Redireccionamiento local de Internet

Las sucursales de las empresas estan usando cada vez mas los servicios y aplicaciones en la nube. En
lugar de enviar el trafico desde estas aplicaciones en la nube a través de las oficinas centrales de la
empresa y desde alli a la nube publica, tiene mas sentido tener un redireccionamiento local a Internet en
la sucursal e ir directamente a la nube pablica desde alli. Por ejemplo, una empresa sudafricana que usa
un paquete de aplicacion de oficina en la nube puede que anteriormente haya hecho funcionar el trafico
de la aplicacion a través del enlace de la empresa hasta la oficina central en Londres y desde alli hasta
la nube local del proveedor de la aplicacion en la nube. Sin embargo, hoy tiene mucho mas sentido
darle a la sucursal de Sudafrica un redireccionamiento local de Internet y que todo el trafico vaya
directamente a los servicios locales de la aplicacion en Sudafrica. De esta forma, se gana en
rendimiento y se reduce el desperdicio de ancho de banda valioso entre la sucursal y la oficina central
de Londres. Tenga en cuenta que el redireccionamiento de Internet usa el mismo servicio de
conectividad underlay que el mismo servicio de SD-WAN, pero el trafico de Internet se entrega en
forma directa hacia y desde Internet mientras otros traficos atraviesan una TVC a través del UCS de
Internet para alcanzar otras Borde SD-WAN.

Figura 9 — Caso practico de redireccionamiento local de Internet
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Este es un caso practico importante de servicios de SD-WAN. Aungue la conexion de Internet no es
parte del servicio de SD-WAN per se, el procesamiento en la Borde SD-WAN de los flujos de
aplicacién para determinar qué parte del servicio de SD-WAN va en una TVC y qué va en la conexion
por redireccionamiento de Internet si forma parte del servicio de SD-WAN.

4.3 Conectividad inalambrica

La répida incorporacion de terminales adicionales del suscriptor de SD-WAN (por ejemplo, para I0T)
es un aspecto importante del servicio de SD-WAN. En el escenario de la Unica conectividad para una
terminal dada sea inalambrica (por ejemplo, LTE), la capacidad para equipar un sitio con las politicas
adecuadas para brindar rendimiento y garantia de seguridad pueden ser atendida satisfactoriamente por
los servicios de SD-WAN. Tenga en cuenta que la conectividad inaldmbrica podria utilizarse como
parte de cualquier tipo de servicio de conectividad underlay. Por ejemplo, podria ser parte de un
servicio de acceso a Internet o de un servicio de IP-VPN privado.

SD-WAN Controller
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Adagic Adagic
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Figura 10 — Caso practico de conectividad inaldmbrica

4.4 Casos practicos de implementacion de Borde SD-WAN

Al contrario de los servicios maltiples de conectividad underlay, los casos practicos de
redireccionamiento de Internet local y conectividad inaldmbrica se concentran en la implementacion de
la conectividad underlay en el servicio de SD-WAN. Los siguientes casos practicos narran la
implementacion del servicio de Borde SD-WAN. Llaman la atencién sobre la importancia de usar las
funciones de red virtualizada (VNF) cuando se despliegan servicios de SD-WAN hacia distintos puntos
de borde.
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44.1 VNF en Borde SD-WAN por uCPE: Servicios multiples de red virtual
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Figura 11 — Caso practlco -0 VNF de borde sobre uCPE

Cada vez més, la Borde SD-WAN se implementa como una o mas VNF alojadas en un uCPE. Las
ventajas de dichas implementaciones son las siguientes:

e No se despliega un despacho de una unidad de servicio para entregar un dispositivo
especifico de un vendedor hasta el establecimiento del cliente, lo que permite una mayor
escalabilidad de los puntos de borde del servicio de SD-WAN, asi como una mayor
cobertura geogréfica.

e Consolidacién de maltiples VNF (funciones de red virtualizada) que puedan funcionar en
el vCPE/UCPE de la SD-WAN Yy flexibilidad para encadenar funciones de servicio de las
VNF para agregar servicios adicionales al servicio de SD-WAN.
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4.4.2

Como las

VNF en Borde SD-WAN en la nube
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Figura 12 — Borde SD-WAN virtualizada en la nube
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empresas cada vez usan mas las aplicaciones en la nube, los servicios de SD-WAN se estan

utilizando para brindar conectividad segura a aquellas aplicaciones con el rendimiento adecuado de
conectividad. Sin embargo, los proveedores del servicio generalmente no quieren, o no pueden,
desplegar los dispositivos exclusivos del vendedor en todos los proveedores en la nube donde trabajan

los suscri

ptores SD-WAN. La capacidad para desplegar las Borde SD-WAN virtualizadas en el

proveedor en la nube se convierte en algo de fundamental importancia.

4.5

Extension fuera de la red

Muchas empresas ya tienen la conectividad extendida en sus sucursales usando servicios privados de

IP-VPN.
redisefiar
prefieren

En lugar de sitios adicionales incorporados usando servicios privados de VPB IP o de
toda la conectividad para que sea un servicio basado en SD-WAN, algunas empresas
extender la huella de su conectividad introduciendo gradualmente los terminales del servicio

de SD-WAN con un acceso a IP-VPN que funcionan en MPLS en los sitios existentes.

cE &
PE &

i Existing
Wholesale/ - IP VPN

Internet

PE &

Figura 13 — Extension fuera de la red
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Un ejemplo mas avanzado de este caso practico es donde un segmento principal MPLS lo utiliza un
proveedor de servicio en uno de varios paises de una region. Estos segmentos principales estan
controlados por un solo proveedor de servicios y pueden tratarse como un solo servicio privado
underlay IP-VPN. El acceso al servicio privado underlay IP-VPN puede estar disponible en accesos
regionales, puntos de extremo MPLS heredados en la region o por conectividad con Internet desde
cualquier otra region del mundo, con el servicio de SD-WAN suministrado como un servicio overlay
por un solo proveedor para todos los distintos tipos de terminales.

Este caso préactico puede pensarse como un escenario «abandonado».

4.6 Nubes multiples

El grupo de trabajo SD-WAN 2.0 de ONUG [9] se concentra en tratar desafios especificos para integrar
la conectividad a SD-WAN en entornos hibridos multinube empresariales. Como parte de su trabajo, el
grupo de trabajo definid los requisitos del caso préctico en escenarios usuales de implementacion,
incluidas las conexiones hacia multiples proveedores de la nube, el aseguramiento del rendimiento de
las aplicaciones, el escalamiento, la observancia de las politicas de seguridad, la integracion de
seguridad en entornos hibridos y la orquestacion de conectividad multidominio.

ONUG Working G IA Multi-Service Prc

Collaboration

Working Group

- oo ,/_\ Ses
S’i B @ —
SDWAN 2.0
' \/ ~

ONUG & MEF
MEF SD-WAN standards, ents
API specificatior nl-’ra

ONUG SD-WAN Requirements MEr | MEF § Mer Jll MEF
70 88 7 82
SD-WAN Architecture SD-WAN APIs
Framework MEF 2 PoCs MEF 90 +
701 2}, (209
v
a2

WEF 5D

WAN White
SD-WAN Reachability Paper

& Route Exchange

Figura 14 — Casos practicos de uso empresarial

MEF y ONUG colaboran para influir en los proyectos sobre SD-WAN en curso de MEF para que las
especificaciones correspondientes de servicios y certificaciones puedan desarrollarse aiun méas. ONUG
y MEF colaboraran en la definicion conjunta de modelos comunes de servicios de API para la
automatizacion de servicios de SD-WAN con atencion en las siguientes areas iniciales:

Modelos de servicio de SD-WAN 1.0 y especificaciones de APl de ONUG.

Casos practicos de integracion multinube de SD-WAN 2.0 de ONUG.

Seguridad de aplicaciones para SD-WAN.

Establecimiento de conexiones con base en la intencion y automatizacion de servicios para
SD-WAN.
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5 Resultados comerciales para mercados verticales de SD-WAN

En esta seccidn, analizamos el uso de servicios de SD-WAN en distintos mercados verticales para
ilustrar los diversos resultados comerciales del uso de servicios de SD-WAN.

Los servicios administrados de SD-WAN aln se consideran preponderantemente en el contexto de los
casos de uso genéricos. Sin embargo, el mercado estd comenzando a ver que se ofrecen servicios de
SD-WAN diferenciados para satisfacer mas especificamente las necesidades particulares de diversos
sectores del mercado. Como resultado de la demostrada traccion del mercado y de la madurez del
servicio, los proveedores de servicios de SD-WAN estan documentando casos practicos solidos y
ofertas de servicios administrados especificos para el mercado vertical. También se estan surgiendo
patrones de motivos por los que ciertos mercados verticales pueden querer adoptar la tecnologia SD-
WAN, los cuales se presentan en la tabla a continuacion.

Los servicios de SD-WAN gue cumplen con MEF 70 son una oferta muy valiosa para apoyar los
siguientes impulsores y tendencias especificos de la industria. Asimismo, para ampliar los servicios de
SD-WAN de manera que cumplan con los requisitos de los mercados verticales, es esencial contar con
un conjunto de API compatibles habilitadas por MEF 70 para la gestion completa de estos servicios de
SD-WAN.

Mercado vertical Impulsores y tendencias

Produccion y logistica Adecuacion rapida de las instalaciones de produccion con

(industria 4.0) los requisitos de los nuevos productos

La diferencia entre la e Exactitud de la cadena de suministro

industria 4.0 y la industria e Gestion del existencias y proveedores para permitir

3.0 es la conectividad de sistemas "just in time"

datos entre los dispositivos | ¢ Plazos cortos para el lanzamiento de los productos

fisicos que crea unsistema | Adecuacion de las herramientas de la planta

de produccién coordinado, y ] ) )

inteligente, flexible y Inclusion de instalaciones remotas en las capacidades de

distribuido. produccion en forma robusta y segura

La conectividad de datos e Integracion de los sitios adquiridos en una rapida expansion

ggggeuorgtrl?elzeirfiir)r/]po el e Seguridad fortalecida para los sistemas SCADA y los
untos de extremo loT

para las necesidades de ese | 'Fl)'elemetria mediante redes auténomas

s[ster_na_de producc!o_n e Particion de lared 5G

distribuido. El servicio de e Computo de acceso multiple por los bordes

SD-WAN puede proveer

conectividad de datos para |Limpieza previa y mitigacion de las fallas de produccion

apoyar la industria 4.0, e Mantenimiento predictivo en los procesos de produccion

incluso en aplicaciones de e Tecnologia de gemelos digitales

mision critica.
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Mercado vertical

Impulsores y tendencias

Cuidado de la salud

La transformacion de los
laboratorios clinicos, de las
practicas médicas, de los
hospitales y de los centros
de cuidados generé el
término «cuidado digital de
la salud».

La SD-WAN respaldara la
adopcion de loT para el
cuidado de la salud, la
salud poblacional, IA, la
analitica de datos, el flujo
de trabajo clinico y las
soluciones de telesalud.

Extension de la huella geogréafica del conocimiento y los

cuidados médicos

e Experiencias de inmersion en el cuidado de la salud
usando realidad virtual (VR), realidad aumentada
(AR) y realidad mixta (MR).

e Clinicas y MRI moviles

e También se estan desarrollando nuevas terapias respaldadas
por la innovacion en la tecnologia. Los ejemplos incluyen
la realidad virtual y aumentada (AR/VR) y la terapia de
compromiso digital.

e Ambulancia 5G

Mejorar la seguridad de los datos de salud

e Mejor seguridad en los dispositivos médicos con loT
(MDIoT). En el campo del cuidado de la salud estan
proliferando los dispositivos IoMT; estos simples aparatos
son dificiles de asegurar, y reparar sus vulnerabilidades es
un reto por enfrentar.

e Mejor ciberseguridad en el cuidado de la salud mucho mas
alla de la proteccion de los datos del paciente, entendida
como una defensa contra el ciberterrorismo potencial
promocionado por un estado.

Mejorar la experiencia del paciente
e Tecnologia de gemelos digitales
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Finanzas

Mientras que los bancos y
otras instituciones
financieras han estado
cerrando sucursales en
grandes cantidades durante
la Ultima década, un nuevo
conjunto de necesidades del
cliente que requieren
mucho més de lo que las
interfaces del buscador o
del teléfono inteligente
pueden ofrecer esta
evolucionando. Los
servicios de SD-WAN
brindan tanto el
rendimiento como la
garantia de seguridad que
son esenciales para la
reputacion de los servicios
financieros que ofrecen
servicios digitales de
avanzada.

Instalacion, ajuste y redistribucion rapidos de las
sucursales fisicas para cumplir con las necesidades
cambiantes de los mercados localizados

Mejorar la seguridad de los datos financieros

Mejorar la experiencia del cliente

Tiendas fugaces (pop-up) y kioscos inteligentes
Automatizacion. Los movimientos y las experiencias de los
clientes pueden controlarse con evaluaciones de grandes
datos para pruebas y fortalecimiento del rendimiento de
cada sucursal.

Cumplir con las demandas multigeneracionales de los
clientes con un ambiente moderno centrado en el cliente.
Aprovechamiento de los datos del cliente. Los sistemas y
herramientas de las sucursales deben conectar todos los
puntos de contacto con los clientes.

Cumplimiento constante de la politica de seguridad de la
sucursal

AR/VR

Robdtica y tecnologias ponibles

Tecnologia de cajeros automaticos interactivos (ITM) y de
kioscos de autoservicio. Experiencia del cliente «de
autoservicio», por ejemplo, los clientes pueden usar un
ATM para escanear un documento de identidad y obtener la
aprobacion para un préstamo de efectivo mientras esperan
para el reemplazo de tarjeta, sin tener que interactuar con
un ser humano.

MEF
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Mercado vertical

Impulsores y tendencias

Gobierno

Con obligaciones siempre
crecientes de proveer
servicios amplios y seguros
para cada uno de los
ciudadanos en cualquier
lugar que estén en el pais
mientras se reducen o, en el
mejor de los casos, se
mantienen los presupuestos
actuales, los gobiernos
dependen cada vez més de
las capacidades digitales.
La SD-WAN brinda tanto
oportunidades como riesgos
para que los gobiernos
innoven los servicios a los
ciudadanos a la vez que
protegen superficies de
ataque vulnerables a los
cibercriminales en
expansion exponencial. Los
recientes ataques al azar a
municipalidades y a fuerzas
de la policia demuestran
que muchos sistemas LAN
todavia son vulnerables y
que las soluciones de
conectividad son solamente
parte de la ecuacion.

Instalacion, ajuste y redistribucion rapidos de las sucursales
fisicas para cumplir con las necesidades cambiantes de los
ciudadanos localizados

Las redes de las agencias gubernamentales funcionan
como empresas comerciales.

Las agencias tienen muchas sucursales y quieren tener la
capacidad de abrir otras rapidamente si se necesitan (por
ejemplo, FEMA).

Las oficinas mas grandes a veces usan SD-WAN con
conexiones multiples, incluida la conectividad de respaldo
inalambrica (y desean especialmente esta capacidad a
medida que emerge la 5G).

Necesitan manejar multiples mercados verticales bajo la
sombrilla del gobierno nacional o estatal.

Miles de oficinas y sucursales remotas con bajo ancho de
banda.

Diferenciacion de gobiernos o municipalidades locales.
Capacidad para manejar la ensefianza en el hogar en areas
remotas (por ejemplo, via satélite).

Unidades moviles de comunicaciones de emergencia.

Maximizar el ROI del contribuyente

Impulsores clave: rendimiento y ahorro de costos
(conectividad, gestion, personal). Cambio de servicio de 2
IP-VPN privadas al servicio de IP-VPN privada + Internet
exclusiva.

Los servicios administrados reducen la dependencia de

las agencias internas de TI.

Mayor uso de la nube y de Internet y menos de VPN

Uso de proveedores de servicios localizados mas
pequerios en lugar de grandes empresas de
telecomunicaciones que dejan huellas grandes

Reconfiguracién de la arquitectura de seguridad

Eludir con seguridad los puntos de revision de seguridad
que reducen el rendimiento

Capacidad para usar politicas en forma dinamica para
manejar amplios rangos de niveles de clasificacion de
seguridad de datos

Simplificacion de la contratacion

SD-WAN estandarizada y certificada
Terminologia estandarizada en maltiples agencias
gubernamentales

Tabla 1 — Requisitos de servicios de SD-WAN seguin el mercado vertical
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6 Futuros desarrollos de MEF para servicios de SD-WAN

La publicacion de MEF 70 [1] cred la base para un amplio rango de nuevos trabajos de MEF para
apoyar necesidades que evolucionan rapidamente en el mercado de servicios de SD-WAN. A
continuacion se incluye un breve resumen de aquellas actividades y de las oportunidades para que los
personajes de la industria participen en ese trabajo de MEF.

Certificacion de SD-WAN de MEF

MEF esta extendiendo el programa de certificacion de

cumplimiento con los estandares MEF para que incluyan la

certificacion de servicios de SD-WAN y soluciones de ’ ﬁ
tecnologia SD-WAN. El programa de certificacion SD-WAN Y oA N S 3 O
MEF 3.0 brinda una base importante para los vendedores de CERTIFIED
tecnologia, los proveedores de servicio y las empresas para

que puedan identificar aquellas empresas que cumplen con los

requisitos de servicios estandarizados SD-WAN, para reducir

la confusion del mercado y acelerar el crecimiento del
mercado de servicios de SD-WAN.

Certificacion profesional de MEF

MEF también esta extendiendo el programa de certificacion

profesional para tratar la carencia rapidamente creciente de

personal capacitado tanto en la industria de los proveedores de ’A L PROFESSIONAL
servicios como en las empresas de los clientes. Esto dafia en % W SCERTIFICATION
forma significativa los servicios de SD-WAN. Esta falta de

habilidades ha sido identificada como un inhibidor principal

del mercado por parte de los proveedores de servicios en una

investigacion conjunta realizada por MEF con grupos de

analistas en el afio 2019.

Definicion mejorada del servicio de SD-WAN

MEF ya ha comenzado a trabajar en la siguiente fase de la estandarizacion de SD-WAN, MEF 70.1,
que serd de gran interés para muchas empresas y proveedores de servicios. Este trabajo incluye la
definicion de:
e Atributos del servicio para el rendimiento del flujo de aplicacion y la importancia para el
negocio.
e Topologiay conectividad del servicio de SD-WAN.
e Pardmetros del servicio de conectividad underlay.

Flujos de aplicacion de seguridad sobre SD-WAN

Las vulnerabilidades de seguridad de cualquier servicio crecen en proporcion directa con la «superficie
de ataque» del servicio. En el caso de SD-WAN, la capacidad para soportar decenas o cientos de miles
de terminales con un solo servicio de SD-WAN significa que las oportunidades para los atacantes
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aumentan exponencialmente. Esto es un gran desafio tanto para los suscriptores de SD-WAN como
para los proveedores de servicios de SD-WAN, y una gran oportunidad para los proveedores de
servicios de seguridad administrada (MSSP).

La aplicacion de seguridad de MEF para el proyecto SD-WAN se centra en definir criterios de politica
y acciones para proteger las aplicaciones (flujos de aplicacion) sobre un servicio de SD-WAN. El
trabajo incluye definir las amenazas, las funciones de seguridad y la terminologia y los atributos de las

politicas de seguridad, y después describir qué acciones debe tomar una politica de seguridad como
respuesta a ciertas amenazas.

D @)
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Figura 15 — Proteccion de flujos de aplicacion en servicios de SD-WAN

Las amenazas que se tratan pueden venir desde adentro de la red del suscriptor SD-WAN o en forma
externa desde Internet cuando se conecta a nubes publicas y a otros servicios de Internet. Un area
principal en la que esta trabajando actualmente el proyecto es definir las zonas donde el suscriptor de la
empresa defina el agrupamiento de subredes usando los nombres de la funcidn corporativa en donde se
aplicaran politicas unicas de seguridad. Los ejemplos de zonas incluyen una zona de terminales con
punto de venta (POS) donde estas POS estan segregadas del resto de la red para proteger las
transacciones con pago por tarjeta que establecen una conexion a un centro de datos para que no sea
posible escanearlas no robar la informacion. Otra zona podria ser una zona Wi-Fi para invitados donde
los visitantes tienen acceso a Internet, pero estan segregados de la red corporativa. Para cada zona, las
politicas de seguridad se aplicarian para diversas posturas de defensa.
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SD-WAN orquestada y orquestacion de vida util del servicio (LSO)

Customer Domain SP Domain Partner Domain

Business Applications Business Applications
CANTATA (;82‘3&’;)
Customer Application (CUS:BUS) LEGATO LEGATO
Coordinator (BUSSOF) (BUSSOF)
Service Orchestration Service Orchestration
ALLEGRO Functionality INTERLUDE Functionality
SOFSOF
(CUS:SOR) PRESTO {FOESOR) PRESTO
(SOFICM) (SOFICM)
Infrastructure Control Infrastructure Control
and Management and Management
ADAGO ADAGIO
(ICMECM) (ICMECM)

CUS: Customer Application Coordinator Element Control and
BUS: Business Applications

SOF: Service Orchestration Functionality
ICM: Infrastructure Control and Management
ECM: Element Control and Management

Element Control and
Management

Management

Network Infrastructure  +—— o — Network Infrastructure
ENNI

Figura 16 — Arquitectura LSO de referencia

Los servicios de SD-WAN cada vez confian mas en las partes interesadas del ecosistema, incluidos los
vendedores de tecnologia (por ejemplo, soluciones SD-WAN, servicios de valor agregado con NFV,
UCPE, orquestacion del servicio, aseguramiento del servicio y la seguridad, gestion de politicas, etc.) y
en los proveedores de servicios (por ejemplo, empresas de telecomunicaciones establecidas y MSP que
actualmente ofrecen servicios administrados del negocio, telecomunicaciones rurales, ISP, integradores
de sistemas que se convierten en MSP, etc.). La capacidad para interconectar unos con otros y para
incluir rapidamente a nuevos jugadores en las ofertas existentes de servicios es esencial. Esto se logra
mejor estandarizando los puntos de interfaz entre las distintas partes del ecosistema y aprovechando las
capacidades de NFV, SDN y LSO efectivamente.

Customer Domain SP Domain

Business Applications
CANTATA
(CUS:BUS) LEGATO
(BUSSOF)
ALLEGRO

(CUS:SOF) PRESTO

(SOFICM)

ADAGIO
(ICMECM)

CUS: Customer Application Coordinator
BUS: Business Applications
SOF: Service Orchestration Functionality

ICM: Infrastructure Control and Management
ECM: Element Control and Management SD-WAN Edge

Figura 17 — Arquitectura de orquestacién del servicio de SD-WAN

Element Control and
Management

Por lo tanto, dentro de un proyecto de modelo de servicios de MEF mas amplio (MSM) relacionado a la
orquestacion de servicios 3.0, MEF estd modelando el servicio de SD-WAN MEF 70 en UML para
garantizar la constancia de los APIs LSO en diversos puntos de referencia dentro del marco LSO. El
enfoque inicial del trabajo sobre SD-WAN se centra en LSO Legato, que soporta las interacciones entre
aplicaciones comerciales y la funcionalidad de la orquestacion de servicios, asi como LSO Presto, que
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soporta la prestacion de servicios de conectividad underlay y SOAM. El trabajo de modelado de SD-
WAN MEF también puede aplicarse en las interfaces de LSO Cantata y LSO Allegro relacionadas las
interacciones en la gestion de productos y servicios entre un cliente y un proveedor de servicios para
portales Gnicamente para visibilidad y ofrecimientos de comercio electrdnico.

Policy
BSS Applications [ hssurance. |
seatberwebporal

O
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) ) &) &3) @) &) ) ) &
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5

SD-WAN CONTROLLERS FROM DIFFERENT VENDORS

Figura 18 — Uso de APIs LSO Presto para implementaciones de SD-WAN multivendedor
SOAM y SAT para SD-WAN

El trabajo de MEF para definir la OAM del servicio y las pruebas de activacion de servicio (SAT) para
los servicios de Carrier Ethernet e IP puede usarse para mejorar el aseguramiento del rendimiento del
servicio de SD-WAN usando informacion de las SOAM de los servicios de conectividad underlay. Esto
se analiza en la construccién del trabajo de MEF para estandares tales como MEF 30.1 [10], MEF 35.1
[11], MEF 48 [12], MEF 66 [13] y MEF 83 [14].

Intencién para uso de SD-WAN

El trabajo sobre IBN (establecimiento de conexiones con base en interpretacion de intenciones) tiene el
objetivo de permitir que el suscriptor del servicio de SD-WAN pueda establecer objetivos de
rendimiento y seguridad, y que pueda traducir estos objetivos en politicas técnicas granulares al nivel
de la red. Para llegar a este objetivo, MEF est& construyendo lenguajes especificos de dominio (DSL)
usando lenguajes naturales restringidos que simplificaran las APl que se asientan entre los usuarios
finales y los proveedores del servicio.

SD-WAN Network Leve CSP LSO
LSO Policy

Business Applications

PR LEGATO

T L50 APt

e] et !
Service Orchestration
Functionality

LSO API )
g Infrastructure Control
Restricted Restricted and Management
Natural Language A Natural Language Z e
1 )
! {
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\\ /\“
CompllerA CompilerZ
! !

Network Infrastructure

—
Figura 19 - Uso de establecimiento de conexiones que interpretan la intencion en servicios de
SD-WAN
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7 Resumen

El amplio rango de los trabajos de MEF para estandarizar los servicios de SD-WAN ya ha llevado a la
primera definicion estandar de servicios y atributos de SD-WAN, asi como al programa de certificacion
principal de la industria 3.0 para proveedores y vendedores del servicio de SD-WAN. La industria
cuenta con la primera terminologia de servicio estandarizada para SD-WAN en MEF 70 [1]y esto ya
esta ayudando a reducir la confusion alrededor de SD-WAN a la vez que se simplifican las
interacciones entre proveedores y suscriptores del servicio a medida que eligen soluciones SD-WAN
Optimas para sus ofertas.

Los casos practicos SD-WAN estan evolucionando rapidamente para aprovechar las capacidades de los
servicios de SD-WAN y los mercados verticales de la industria estdn comenzando a perfeccionar los
requisitos para optimizar los servicios de SD-WAN para necesidades especificas.

La orquestacion de LSO de SD-WAN es un préximo paso importante para permitir los proveedores de
servicios de SD-WAN ofrezcan soluciones multivendedor, y el trabajo de MEF sobre modelos de
informacidn y datos basado en MEF 70 [1] mejorara significativamente las capacidades de las API
resultantes necesarias para dicha orquestacion.

El trabajo de MEF en SD-WAN apenas ha comenzado con la introduccion de la estandarizacion de la
seguridad de los flujos de aplicacion que funcionan sobre SD-WAN, con el uso de la identificacién de
intencion para optimizar la configuracion de la empresa para sus necesidades comerciales de uso de
servicios de SD-WAN, y el uso de SOAM y SAT definidos para los servicios de conectividad underlay
para maximizar las capacidades de la SD-WAN como servicio overlay.

MEF invita a todos aquellos que se consideren parte del ecosistema de SD-WAN a participar en el
trabajo de estandarizacién de MEF, a ser parte de los programas de certificacion para los proveedores
de servicios, a los vendedores de tecnologia y a los individuos que sean expertos en la materia, y
también a colocarse ellos mismos como lideres del mercado.

8 Acerca de MEF

Una asociacion de la industria con mas de 200 empresas miembro, MEF present6 el marco global de
transformacion de servicios MEF 3.0 para definir, entregar y certificar servicios garantizados
orquestados en todo el ecosistema global de redes automatizadas. Los servicios MEF 3.0 estan
disefiados para brindar una experiencia bajo demanda, centrada en la nube, con control dirigido al
usuario y a la aplicacién sobre los recursos de la red y las capacidades del servicio. Los servicios MEF
se entregan en redes automatizadas, virtualizadas e interconectadas, alimentadas por LSO, SDN y NFV.
MEF produce especificaciones de servicio, marcos LSO, API abiertas de LSO, implementaciones de
referencia por software y programas de certificacion. El trabajo de MEF 3.0 permitira la entrega
automatizada de servicios estandarizados de Carrier Ethernet, transporte éptico, IP, SD-WAN,
seguridad como servicio y otros servicios de capas 4-7 mediante redes multivendedor. Para obtener mas

informacion, visite _https://www.mef.nety siganos en_Linkedln y Twitter @ MEF_Forum.
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9 Terminologia

API Application Programming Interface (interfaz de N/C
programacion de aplicaciones)

Flujo de aplicacion Subconjunto de paquetes IP que llegan a la UNI MEF 70
de ingreso de la SD-WAN, identificados bajo un
conjunto de criterios de flujo de aplicacion y
distintos del subconjunto de cualquier otro flujo
de aplicacion en esa UNI de SD-WAN.

Criterio del flujo de Una regla que se utiliza para clasificar los MEF 70

aplicacion paquetes IP en una UNI de SD-WAN.

AR Augmented Reality (realidad aumentada) N/C

ATM Automated Teller Machine (cajero automatico) N/C

BSS Business Support System (sistema de apoyo al N/C
negocio)

BUS Business Applications (aplicaciones comerciales) N/C

CAGR Compound Annual Growth Rate (tasa anual de N/C
crecimiento compuesto)

CE Customer Edge (borde del cliente) N/C

CES Carrier Ethernet Services (servicios de Carrier N/C
Ethernet)

CSP Communications Service Provider (proveedor de N/C
servicios de comunicaciones)

CUS Customer Application Coordinator (coordinador de  N/C
aplicaciones del cliente)

DIA Dedicated Internet Access (acceso dedicado a N/C
Internet)

DSL Digital Subscriber Line (linea digital de suscriptor)  N/C

ECM Ethernet Control and Management (control y N/C
administracion por ethernet)

ENNI External Network-to-Network Interface (interfaz N/C
externa de red a red)

EP-LAN Ethernet Private Local Area Network (red local N/C
privada por ethernet)

EVC Ethernet Virtual Connection (conexion virtual por N/C
ethernet)

FEMA Federal Emergency Management Agency (agencia  N/C
federal de administracion de emergencias)

HFC Hybrid Fiber-Coaxial (hibrido de fibra 6ptica y N/C
coaxial)

IBN Intent-Based Networking (establecimiento de N/C
conexiones con base en la identificacion de
intencion)

ICM Infrastructure Control and Management (controly ~ N/C
administracién de la infraestructura)

ID Identificacion N/C
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Internet Breakout Reenvio de los flujos de aplicacidn segun las MEF 70
(redireccionamiento por  politicas hacia (y desde) Internet mediante uno o
Internet) MAs servicios

de conectividad underlay ubicados en las Borde
SD-WAN en el servicio de SD-WAN.

loT Internet of Things (Internet de las cosas) N/C

IP-SEC IP Security Protocol (protocolo de seguridad IP) N/C

IP-VPN IP-based Virtual Private Network (red privada N/C
virtual basada en IP)

ISP Internet Service Provider (proveedor del serviciode N/C
Internet)

TI Tecnologias de la informacion N/C

LAN Local Area Network (red de area local) N/C

LIB Local Internet Breakout (redireccionamiento local N/C

por Internet)
Local Internet Breakout ~ Redireccionamiento por Internet donde los MEF 70
(redireccionamiento local paquetes IP de ingreso en una UNI de SD-WAN se
por Internet) reenvian sobre un servicio de conectividad underlay

en el borde de la SD-WAN

donde se ubica la UNL.

LSO Lifecycle Service Orchestration (orquestacion de la  N/C
vida util del servicio)

LTE Long-Term Evolution (evolucién de largo plazo) N/C

MDIoT Medical Device 0T (dispositivo médico 10T) N/C

MPLS Multiprotocol Label Switching (conmutacién por N/C
etiquetas multiprotocolo)

MR Mixed Reality (realidad mixta) N/C

MRI Magnetic Resonance Imaging systems (sistemas de  N/C
imagen por resonancia magnética)

MSM MEF Services Model (modelo de servicios MEF) N/C

MSP Managed Service Provider (proveedor de servicio N/C
administrado)

MSSP Managed Service Provider (proveedor de servicio N/C
administrado de seguridad)

NFV Network Functions Virtualization (virtualizacion de  N/C
funciones de red)

ONUG Open Networking User Group (grupo de usuarios de N/C
redes abiertas)

OTS Optical Transport Services (servicios opticos de N/C
transporte)

oTT Over the Top (libre transmisién) N/C

ovC Operator Virtual Connection (conexion virtual de N/C
operador)

PE Provider Edge (borde del proveedor) N/C

Politica Conjunto de reglas que pueden asignarse aun flujo  MEF 70

de aplicacion, posiblemente a través de la
membresia en un grupo de flujo de aplicacion que
determina el manejo del servicio
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POS
ROI
SaaS
SCADA

SDN
SDO
SD-WAN

Proveedor de servicios
de SD-WAN

Borde SD-WAN

Servicio de SD-WAN

Suscriptor de SD-WAN

Interfaz de red del
usuario de SD-WAN

Conexion virtual de
SD-WAN

Terminal de conexién
virtual SD-WAN

Proveedor de servicios

de SD-WAN de los paquetes IP en el flujo de

aplicacion.

Point of Sale (punto de venta) N/C
Return on Investment (retorno de la inversion) N/C
Software as a Service (software como servicio) N/C
Supervisory control and data acquisition (control N/C
supervisorio y adquisicion de datos)

Software Defined Networking (red definida por N/C

software)

Standards Development Organization (organizacion N/C

de desarrollo de estandares)

Software Defined Wide Area Network (red de MEF 70
area amplia definida por software) (ver servicio

de SD-WAN)

Proveedor de servicios para un servicio de SD-WAN MEF 70

Funciones de red (fisicas o virtuales) que estan MEF 70
ubicadas entre la UNI del servicio de conectividad

underlay y la UNI de SD-WAN.

Servicio de conectividad atento a la aplicacion con ~ MEF 70
politicas ofrecido por un proveedor de servicios que

optimiza el transporte de paquetes IP sobre

maltiples redes underlay. Los servicios SD-WAN
MEF se especifican usando los atributos del

servicio definidos en esta norma MEF.
Un suscriptor del servicio de SD-WAN.

MEF 70

El punto de demarcacion entre la responsabilidad del MEF 70

proveedor de servicios de SD-WAN vy el

suscriptor de SD-WAN.

Una relacion de terminales de conexion virtual SD-  MEF 70
WAN en un servicio de SD-WAN que brinda una
construccién logica de una red enrutada virtual

privada L3 para un suscriptor.

Una construcciéon l6gica en un UNI de SD-WAN MEF 70
que particiona los paquetes de ingreso IP en flujos
de aplicacidn, aplica una politica para cada paquete

IP segun

el flujo de aplicacion relacionado y selecciona
una ruta adecuada para transportar el paquete IP

en SWVC.

Una organizacion que provee servicios a los MEF 70
suscriptores. En este documento, «Proveedor de
servicios» significa «proveedor de servicios de

SD-WAND.,
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Red del proveedor de Suma de los servicios de conectividad underlay, MEF 70
servicios TVC, Borde SD-WAN, controladores y
orquestadores utilizados para entregar un servicio de
SD-WAN a un suscriptor.
SLA Acuerdo de nivel de servicio N/C
SOAM OAM (operaciones, administracion y N/C
mantenimiento) del servicio
SOF Service Orchestration Functionality (funcionalidad  N/C
de orquestacién del servicio)
SP Proveedor de servicios N/C
Suscriptor El usuario final de un servicio. En este documento,  MEF 70
«suscriptor» debe leerse como «suscriptor de SD-
WAN>.,
SWVC Conexién virtual de SD-WAN N/C
TVC Tunnel Virtual Connection (conexion virtual en N/C
tanel)
uCPE Universal Customer Premise Equipment (equipo N/C
universal en las instalaciones del cliente)
UCS Underlay Connectivity Service (servicio de N/C
conectividad underlay)
UML Unified Modeling Language (lenguaje de modelado N/C
unificado)
UNI User Network Interface (interfaz de red del usuario) N/C
VNF Virtual Network Function (funcion de red virtual) N/C
VPN Virtual Private Network (red privada virtual) N/C
VPRN Virtual Private Routed Network (red privada virtual N/C
enrutada)
VR Realidad virtual N/C
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